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Asunto: Poi iticas y Normas Aplicables a la instalacion y Uso de la
Red FAUBA.

C. D. 3539
CUDAP: EXP-UBA. 241.473/12

Cdad. Auténoma de Bs. As., 27 de noviembre de 2012.-

VIS TO las presentes actuaciones — CUDAP. EXP-UBA.- 241.473/12 —
mediante ias cuales la Unidad de Tecnologia de la Informacion, eleva para su
aprobacién el proyecto denominado “Politicas y Normas Aplicables a la Instalacion y
Uso de la Red FAUBA” con motivo de normalizar las instalaciones de red de la
Facultad y la construccion de un marco de referencia  adecuado para las futuras
instalaciones, tomando como pilares fundamentales el desempefio y la seguridad vy,

- CONSIDERANDO:

Lo aconsejado por la Comisién de Planificacién y Evaluacion.

EL CONSEJO DIRECTIVO DE LA FACULTAD DE AGRONOMIA
RESUELVE

" ARTICULO 1°.- Aprobar “Politicas y Normas Aphcab!es a la Instalacion y Uso de Ia
Red FAUBA”, segin el anexo que forma parte de la presente
resolucion.

ARTICULO 2°.- Registrese, comuniquese y archivese.

?ﬁ!

é f’i’i '?i: zﬂ f;aw ._

 Ing. Agr. Marcela E. GALLY Ing. Agr. Rodolfo A. GOLLUSCIO
Secretaria Académica - Decano

RESOLUCION C. D. 3539
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2.

ANEXOQO

Politicas y normas
aplicables a la instalaciéon

RN R

Area de Comunicaciones, Segur'idad y Nuevas
Tecnologias - UTI - FAUBA

El presente documento pretende ser el medio de comunicacion por el cual se establecen las

reglas, normas, controles y procedimicntos que regulan la forma en que ¢l Area de Seguridad, _
Comupicaciones y Nuevas tecnologias de la UTI-FAUBA previene, prolege y mancja fos riesgos de
seguridad afines a las instalaciones de red de datos y el uso de las mismas.
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3. Introduccion

En cualquier ofganizacion, Ja gestién de la seguridad de una red puede torparse compleja y
dificil de realizar. Esto no se debe a razones técnicas sino mds bien a razones organizativas:
coordinar todos los csfuerzos encaminados para asegurar un estormno informético institucional sin ur
adecuado control que integre los esfuerzos y conocimientos humagos con las téenicas de mecanismo:
automatizados crearfa, on la mayoria de los casos, un ambiente inimaginablemente
discrepante. Para evitar esto s necesario emplear mecanismos reguladores de las funciones y
actividades desarrolfadas por cada uno de los usuarios de la red informética de la Facultad de
Agronomia de la Universidad de Buenos Aires (en adelante, Red FAUBA).

Este documento integra estos esfuerzos de una manera conjunla. Las normas y politicas
expuestas s¢ basan en estindares nacionales e internacionales’ v bajo ningiin concepto pretenden ser absolutas
Las mismas estdn sujaia's a cambios realizables en cualquier oc:asi(m,' siempre y cuando se tengar
presentes los objetivos iniciales de Segﬁﬁdad. Los criterios contenidos estan '
sujeios a revisiones y aciualizacién segin las necesidades que surjan motivadas por los avances en

las técnicas de construccidn de edificios v de las tecnologias de telecomimicaciones.

Toda persona gue utilice los servicios que ofrece Ia Red FAUBA debera conocer y aceplar ¢l
reglamento vigente sobre su uso. El desconocimiento del mismo no exime de responsabilidad al usuari

ante cualquier eventualidad que involucre la seguridad de la informacién o de la red institucional.

Resulta importanie destacar que el término “Red” incluye ianto al hardware como al
software npecesario para la interconexidn de los distintos dispositivos y el iratamiento de k
informacidn,

' ETAP, ANSI/TIA/EIA-568-B, ANSI/TIA/EIA-569-A, AN SI/TIA/EIA—570~A,

- ANSH/TIA/EIA-606-A, ANSHTIA/EIA-607, ANSHTIA/EIA-T58, ISOAEC 11801
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4, Alcance

Aplica a todos los cableados, virculos inalambricos v equipos de red que forman parte de la Red FAUBA, vy
a todos los equipos que se conecien a la misma, ya sean computadoras, notebooks, netbooks,

teléfonos celulares, tablets, impresoras o cualquier oiro tipe de dispositivo de cardcter laboral,

académico y/o personal.

5. Responsabilidades

5.1. Del administrador de red
» Administrar, gestionar y brindar seguridad a los equipos coneciados a Ja Red FAUBA y de la
red en su conjunto, tomada como una unidad global. Este conjunto abdrcd tanto a servidores
comio 2 s estaciones clientes, el hardware y el software de la red, los servicios de red, las
cuentas de usuario y las relaciones de la red con el exterior.

Determinar las necesidades y el grad() de utllmacmn de los distintos servicios de la red, asi

como los aceesos de los usuarios a la misma.

*  Mantener un correcto equilibrio entre “facilitar un acceso cémodo a los datos para los usuarios
autorizados” y “restringir ¢l aceeso & los datos para los no autorizados”. Gestionar las nuevas
instalaciones de equipos de red v de conexiones adicionales.

» Diagnosticar problemas y evaluar posibles soluciones y/o mejoras.

Documentar ¢l sistema de red y sus caracieristicas.
*  Mantener informados a los usuarios de 1a Red FAUBA.

5.2, Delos usuarios de la Red FAUBA
« Consultar y asesorarse con el Area de Comunicaciones, Seguridad y Nuevas
«  Tecnologias ante cualquiér duda o inquietud sobte la Red FAUBA.
Cumplir las reglas y normas expuestas en este documento”.
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5.3. Delas autoridades _
»  Aprobar las reglas y normas expuestas en este documento.
»  Aprobar las posibles modificaciones de este documento que puedan surgir en el fuluto.
Exigir el cumplimiéntn de las reglas y normas expuestas en este documento. Quién no las
« cumpla, seré pasible de sancion disciplinaria de acuerdo al siguiente detalle:
o Se advertird al usuario y a su superior sobre el problema v se le informara que
el inconveniente debe ser subsanado en los préximos 30 dias corridos,

6. Conexion a la Red FAUBA

6.1. Redde arealocal {LAN}

611 Caracteristicas

*  Laconexion del equipo del usuario se realiza mediante un paich cord” UTP*
Calegoria 5¢ o superior.

*  Lalongitud méixima permitida del patch cord que se conecta a la PC es de 3 metros, salvo en
los casos autorizados por la UT] - FAUBA.

»  Solo puede conectarse i o equipo a una boca de red instalada v certificada por el Area de
Comunicaciones, Seguridad y Nuevas Tecnologfas (rosela amurada a la pared). En ningin casc
se aceptaran multiplicaciones, de ningdn tipo, de una boca

de red para ser utilizada por més de un finico equipo. En los casos que sean necesarias mas
bocas, la FAUBA, dentro de sus posibilidades presupuestarias, las colocard o gestionard su
colocacién por parie de la UBA.

* Resulta indispénsable compreader que una anomalia o deficiencia que se encuentre en cualquier punto
de toda la Red FAUBA puede afectdr sensiblemente la disponibifidad, integridad, confidencialidad e incluso el
rendimiento del resto de 1a red en su conjunto, impactando negativamente en el trabajo diario de todos Jos
usuarios por igual.

Cable que se usa en una ted para conectar un dispositivo clectrénico.
En espafol "par trenzado no blindado”. Es un tipo de cable que se utiliza principalmente para
comunicaciones.
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*  Sc prohibe la incorporacion de equipos de red 4 la Red FAUBA sin que los mismos
sean instalados ¥ Lemfmddos pot el Area de Comunicaciones, ‘Seguridad y Nuevas
Tu;nologxas El plazo méximo én que la UTI-FAUBA instalard o certificard os equipos, sera de dos
SCIIANas.

»  Las nuevas instalaciones deben ser realizadas, gestionadas y/o certificadas por el
Area de Comunicaciones, Seguridad y Nuevas Tf:cnoiogias El plazo miximo en que la UTI-FAUBA
realizard nuevas instalaciones o las gestionars serd de dos semanas. En ]os casos en que deba

certificar los equipos va instalados, el plazo sérd de una semana.

Para que un equipo pueda ser conectado a la red, debe darse de alta previamente por el Centro de
Servicios Informéticos de la UTI-FAUBA. Para obtener dicha autorizacion se registrardn los
siguientes datos relativos al equipo:

Nombre de Ia persona que autoriza la conexién del equipo a la red (Responsable del
usuario habitual).

© Tipo y nimero de documento del Responsable. Direccion

de correo del Responsable (cucnta FAUBA),

Direccion MAC del equipo.

Marca de la placa de red del equipo. Si la placa es on board”, marca del
motherboard”.

o]

Nimero de boca de red a la cual se conecta la PC (ndmero de roseta),
Rack” al cual se conecta la boca de red.

Dependencia académica (Area / Cétedra / Departamenio).,

Nombre del equipo.

Grupo de trabajo del equipo.

o o ¢ 00

6.1.2. Ventajas :

« - Yisibilidad; Permite la comunicacién entre todos los CqUipos que se encueniren
conectados a la misma. De esta forma es posible la utilizacion de impresoras compartidas
en red, o el acceso autorizado a otro equipo de la red para ¢l intercambio de informacion.

. R‘:ﬂmmlmm. La velocidad de trasferencia de datos es superior.

- Sesuridad: La conexion vel intercambio de datos s més seghro, comparado con

tecnologias inalambricas.

* Se refiete a controladores u otros dlhpﬂSmVOS que estén infegrados de fabrica al motherboard.
® También conocida como placa madre o tarjeta madre. Es Ia tarjeta de circuito impreso a la que se
u)m;c,tan todos losg componentes que constituyen una computadora.

Soporte metdlico, similar a un armario, destinado a alojar egquipamiento electrénico, informatico y
de comunicaciones.
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. ,S;mpngmﬁ,. No es newsarm cambmr la configuracion de red de fos eqmpo.s para
conectarse, A su vez, tampoco necesita que s¢ conhgure ningin proxy en el
navegador para el uso de internet. Ambas configuraciones son auiomdticas,

6.1.3. Normas parala expansion de la ved LAN
La red debera cumplir con los estindares de calidad categoria Se o superior,
comprobado medianie ceértificacion entregable para cada instalacion. Se deberd especificar las
notmas internacionales con las que cumple ka instalacion y la forma de certificacién de la
misma (requisito indispensable).

Se prohibe la manipulacién de las instalaciones de la Red FAUBA a toda persona ajena a la UBA.
En caso de ser necesaria la presencia de personas ajenas a Ia UBA, dicha actividad serd supervizada
por el por el Area de Comunicaciones, Scguridad y Nuevas Tecnologias de la UTI-FAUBA.

6.1.2.1. - Cableado
»  Las instalaciones de nuevo cableados estructurados deben realizarse con cable UTP,
certificado segin Categoria Se o superior
*  Las bocas de red (o puestos) deberén scr instalados con Jack RY45 y Roseta
*  Los exiremos del cable y roseta estardn identificados con numeradora y etiqueta segiin
corrclatividad'corrc:spondieme en el rack.
*  Se 'impactarén Jos puevos puestos en un paich panel” agregdndose cl patch cord necesario.
» Cada nucva boca de red del drea de trabajo debe conectarse a un rack, prefereniemenie ubicado en ¢l
mismo piso que el drea de trabajo servida.
*  No se permiien puentes, derivaciones 0 empalmes a lo largo de todo el trayecto del cableado.
Debe considerarse una longitud adicional a ambos lados del cableado, para facilitar la terminacion
del mismo cn los conectores y permitir cambios de ubicacién. En el rack debe ser de 2 a 3 métros, v
en el dréa de trabajo, de 30 cm.

Todos los materiales empleados deben ser de marcas automadas por la U’I"l FAUBA'.

¥ Servicio que intercepta las conexiones de red que un cliente hace a un servidor dc destino para
g,,ardnnzdr la seguridad, el rendimiento v el anonimato.

? Elemento encargado de recibir todos los cables del cableado estructurado. Sirve para organizar las
conexiones de la red y para que Jos puertos de conexién de los equipos de red no lengan ningin dafo.
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6.1.3.2 Lanalizaciones

Los eables deberan estar cubjertos en todos sus recorridos por c_anahzauoms adecuadas.

Siempre que sea posible, el tendido se realizard por las canalizaciones existentes, v en ¢l caso de ser
necesario se agregarn nuevas canalizaciones, respetando las siguientes

especificaciones:

o La canalizacion deber4 estar amurada a la pared con tarugos y tosnillos.

0 Los cables de red no podrén estar a una distancia menor a 15 centimeiros de cualquier cable
de electricidad. Para prevenir que esto no ocurra en el futuro, cada '
canalizacion deberd incluir una leyenda que diga: “Sélo para cables de red de
datos. Prohibido introducir cables de eleciricidad”. Estas leyendas deberidn estar adheridas
cada 2 metros en todo el recortido.

*  Laseccion de las canalizaciones deberd ser la siguiente (salvo expresa indicacion del Area
de Comummuones ch,undad y Nuevas chnologlas)

o) Hern ales); las canalizaciones que contengan (o en
un futuro contengan) e:ables cuyos extremos Heguen a mds de una oficina se
realizardn con cable-canal o bandeja porta-cables v deberdn ser de 3500 mm? o
mis de seccidn,

o .
drea de trébajo, se rf_:.aiiz;&:én con .c:a.ble-canal y deberan ser de 400 mm"‘ o mas de
seccién

o}

alizac pess cuando sea necesario realizar un tendido por el

' cxtcrmr de una edlﬁmc;én (es decir, a la mtcmpcrm} se realizard con cafio de PVC

reforzado (apto para intemperie) de 3500 mm’ o mas de seccion.

*  Enlos casos que fuera necesario atravesar una pared con el tendido, 1a canalizacidn (sea
cable-canal, bandeja portatable-s o cafto) deberd atravesar por deniro los agujeros
pasantes de las paredes. Las roturas que queden 2 la vista por los agujeros deberdn ser
cubierias con material para presetvar la estética existente previamente a la obra.

*  Las canalizaciones serdn apropiadas para el ambiente en el cual st instalaran y no se
obstaculizardn por ductos de HVAC (calefacci6n, ventilacion y aire acondicionado) o
distribucién de enérgia eléctrica.

*  Todas las canalizaciones utilizadas para cableado de telecomunicaciones estardn
dedicadas a uso exclusive del mismo y no serdn compartidas por otros servicios del
edificio. _ _

*  Todas las canalizaciones instaladas serdn accesibles con el fin de efectuar adicioncs,
cambios o retiro de cables. Las canalizaciones cerradas tendrdn puntos de acceso
espaciados como méximo cada 10 metros.

Y La preferencia por marcas especificas se origina en la gran diferencia de calidad de Jos materiales
que existe entre las diferentes marcas existentes en el mercado actual,
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*  Elsistema de canalizaciones disefado debe satisfacer los requerimientos actuales y
facilitar el manienimiento, crecimiento y reubicacion de los equipos y las 4reas a servir.

5.1323. Racks

« Los Racks deberdn poseer aslimentacion estabilizada con cable a tierra.

. Debern estar cerrados con llave, v la misma serd administrada por el Area de
Comunicaciones, churxdad y Nuevas Tecnologfas.

*  Cada edificio y/o cétedra debera garantizar el libte acceso al rack para el perwnal del
Area de Comumcacmneq Segundacl ¥ Nuevas Teonologlas para su mampulacmn

« No se instalard hardware de conexion en ubieaciones que no estén dcqtmadas
especificamerite para uso de telecomunicaciones o que puedan infringir notmas
aplicables. Se prohibe la instalacién de equipos de comunicacién (HUBS, SWITCHES,
ROUTERS) eatre el Rack principal de cada pabellén o piso y las computadoras de los
uSUArios.

6.5.3.4. Camputadoras

Por cuestiones de seguridad y tendimiento, las computadoras que se deseen conectar a la
Red FAUBA deberdn estar libres de cualquier npo de virus y tcner instalada (v foncionando

correclamenic) una placa de red de marca aprobada por el Area de Comunicaciones, Seguridad y Nuevas
Tecnologias.

6.2 Red de drea local inalambrica abierta (WLAN abierta)

6.2.1  Caracteristicas
+ Sisiema de comunicacién de datos inaldmbrico flexible.
Utiliza lecnologias de radiofrecuencia (ondas de radio).

Para su utilizacién, es necesario configurar un proxy deierminado en el navegador de
internet. ( Ver Anexol ).

Por razones de seguridad, sélo se permite el acceso, a la navegacion mediante esta red, a los
usuarios'propietarios de una Cuenia FAUBA.

"La preferencia por marcas especificas se origina en la gran diferencia de calidad que ofrecen Ias
marcas existentes en ¢l mercado actual. Un equipo de baja calidad tiene mayor probabilidad de provoca
prob}amas en toda fa Red FAUBA. .
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»  Por razones de segﬂndad Ia Red Inaldmbrica sélo permxte navegar ea Imemet ¥ 1o
admite el acceso a 1mpresoras o discos ng,;cios de otras computadoms de la Red
FAUBA, salvo que estos ltimos se encucniren wnecﬁados inaldmbricamente al mismo
punto de aceeso (0 router’ ) de la WLAN.,

«  Se prohibe conectar computadoras por cable directamente sl punio de acceso (o router).

6.2.2 Ventajas _
* Mgm,],;dad,_ Permite desplazar el equipo (dentro del drea de influencia de fa red), sin tener que
preocuparse pot el largo del cableado.

* Sunaﬁgjm Reduce la necesidad de insialacién de tendidos cableados.
«  Muiltiplicidad: Permite la conéxién de numerosos equipos a un solo punto de acceso.

£.2.3  Limitaciones
* C_Qnﬂgnmg,mm chumrc la configuracion de un proxy determinado en el navegador para
poder acceder a internet (Ver Anexol: “Configuracion del proxy WiFi").
+  Aislacién; No permite la conexidn con equipos de la red LAN {por ejemplo,

utilizacion de impresoras o servicios de la INTRARED).
. Aimjmnm El alcance dc las ondas no es infinito v estd restringido a un drea

determinada. Normabmente estd definido (para interiores) entre los 10 v 50 metros,
" dependiendo de varios factores, a saber:
o Potencia det punto de acceso.
o  Potencia del equipo del usuario,
© . Obstaculizaeidn de la sefial (causada en algunos casos por pucrias, muebles, armarios,
pafedes etc.).
o Interferencias cn la sedial (por ejemplo, causadas por tclcfonm inaldmbricos
" que trabajen en la misma frecuencia).

Todo esto pucde llegar a traduc;rse en pérdidas de conexidn.
isio ida;.La velocidad mixima de tmnsmmmn es

notoriamente menor que la obtemda mechamf: tecnologias uableadds

D}Sposmvo de hardware usado para la interconexién de redes informaticas que permite asegutar el
direccionamiento de paguetes de datos entre ellas o determinar la mejor ruta que deben tomar.
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7. Consideraciones generales

Los edificios son dinamicos

Durante Ia existencia de un edificio, las remodelaciones son hab]tuaies ¥ a conexidn a la red de dalos
debe ser tenida en cuenta desde ¢l momento del disefio inicial y en cada remodelacién futura. Por tal motivo,
debe existir una fuerte interaccin entre el Departamento de Proyecio ¢ Inspeccion de Obras y el Area de
Comunicaciones, Seguridad y Nuevas Tecnologias de la UTI-FAUBA para prever las necesidades particulares
de cada edificio. A tal efecto, el Departamenm de Proyecto e Inspeccidn de Obras, deberd solicitar la
inlervencion de la UTT-FAUBA en los casos en gue se efectie el disefo inicial de edificios y/o en cada
remodelacion de los mismos.

Los sistemas de telecomunicaciones son dindmicos.
Durante la ex1stenc1a de wn edificio, las tecnologms y los cquipos de telecomunicaciones pueden

cambiar drésticamente por su evolucién natural, o simplemente pof su aphcctcmn en I

practica.

ing. Agr. Rodolfo A. GOLLUSCIO
Secretana Académica Decano
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